Kamerovy systém

V dnesni dobé jsou vidét kamery snad na kazdém kroku, kam se ¢lovék podiva. Proto bychom
vVam v tomto a nasledujicim clanku chtéli dat odpovédi na nejcastéj$i otdzky spojené
S provozovanim kamerovych systému.

1. Jaka jsou zakladni pravidla p¥i poFizovani zabéri, at’ jiz fotoaparatem ¢i kamerou?

Na kamerové sledovani 1 pofizovani zabérii osob se v kazdém piipad¢ primarné vztahuji
ustanoveni zdkona ¢. 89/2012 Sb., obcCansky zdkonik, ve znéni pozd¢jsich predpist (dale
rovnéz ,,0Z*) upravujiciho podminky ochrany soukromi, osobnosti a podoby ¢lovéka.
V piipad¢ pofizovani zdznamu obydli cloveka jde o zdsah do soukromi upraveny v OZ, ktery
stanovi, ze nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny divod.
Zejména nelze bez svoleni cloveka:

. narusit jeho soukromé prostory,

. sledovat jeho soukromy zivot nebo pofizovat o tom zvukovy nebo obrazovy zaznam,
. vyuzivat takové Ci jiné zaznamy poiizené o soukromém zivoté cloveéka tieti osobou,
. takové zaznamy o jeho soukromém zivot¢ $ifit.

Samotné sledovani fyzickych osob je mimo plisobnost pravidel zpracovani osobnich udaja.
V piipadé jednani v rozporu s vySe uvedenym ustanovenim obc¢anského zakoniku se Ize
obratit na soud S zalobou na ochranu osobnosti a domdhat se toho, aby bylo od
neopravnéného zasahu upusténo nebo aby byl odstranén jeho nésledek. Vzdy je vSak nejdiive
potfebné, pokusit se véc vytesit jednanim s druhou stranou ¢i alespon pokusem.

V ptipad¢ tzv. sousedskych sportt miize byt problematické jednani posouzeno jako prestupek
umyslného naruSeni obcéanského souziti schvalnosti, jehoz projednani je v pulsobnosti
prislusného obecniho uiadu.

2. Kdy podléha provoz kamerového systému pravidlim pro zpracovani osobnich
udaja?

Provozovani kamerového systému je povazovano za zpracovani osobnich udaja podléhajici
povinnostem podle obecného nafizeni, pokud je:

. automatizované provadén zdznam monitorovaného vetfejného prostoru,
. zaroven je ucelem pofizovanych informaci a zdznamu vyuziti k identifikaci fyzickych
osob v souvislosti s ur¢itym jednadnim.

Udaje uchovavané v zaznamovém zafizeni, at’ obrazové & zvukové, jsou osobnimi Uidaji za
predpokladu, Zze na zdklad¢ téchto zdznaml (informace z obrazovych ¢i zvukovych
nahravek) lze primo ¢i nepfimo identifikovat konkrétni fyzickou osobu. Fyzicka osoba je
identifikovatelna, pokud ze snimku, na némz je zachycena, jsou patrné jeji charakteristické
rozpoznavaci znaky (zejména obli¢ej) a na zaklad€ propojeni rozpoznavacich znakl s dal§imi
disponibilnimi idaji je mozna plna identifikace osoby. Osobni udaj pak tvofi ty identifikatory,
které umoziuji pfisluSnou osobu spojit s ur¢itym, na snimku zachycenym, jednanim.



3. Jaka plati zakladni pravidla p¥i zpracovani osobnich tdaji v ramci kamerového
systému?

. Kamerové sledovani nesmi nadmérné zasahovat do soukromi.

. Kamerovy systém je mozno pouzit zasadn¢ v piipadé, kdy sledovaného ticelu nelze
ucinné dosahnout jinou cestou (napfi. lepSim zabezpecenim majetku).

. Je vylouéeno wziti kamerového systému v prostorach uréenych Kk ryze

soukromym ukonim (napf. toalety, sprchy apod.). Je ovSem mozné feSeni, kdy
subjekt tdaji ma na vybér z alternativ (napf. 1ze monitorovat prostory Satny (skiin€k)
plaveckého stadionu za ptredpokladu, ze je vymezen prostor pro prevlékani, ktery neni
kamerami sledovan).

. Je-1i kamerovy systém vyuzivan na pracovisti, musi provoz kamer a vyuziti zdznamu
byt v souladu s pracovnépravnimi predpisy, zejména § 316 ZP.
. Je tfeba pfedem jednoznacné stanovit twcel porizovani zaznami, ktery musi

korespondovat s dilezitymi, pravem chranénymi zajmy spravce (napi. ochranou
majetku pred kradezi). Zaznamy tak mohou byt vyuzity pouze v souvislosti se
zjisténim udalosti, ktera poskozuje dulezité, pravem chranéné zajmy spravce.
Ptipustnost vyuziti zdznamt pro jiny ucel musi byt omezena na vyznamny vetejny
zajem, napft. boj proti pouli¢ni kriminalit¢.

. Je tieba stanovit lhiitu pro uchovavani zaznami. Doba uchovéavani dat by neméla
pfesahnout c¢asovy limit maximalné pfipustny pro naplnéni ucelu provozovani
kamerového systému. Uchovavana data by méla byt uchovdvana v ramci Casové
smycky napt. 24 hodin, pokud jde o trvale stiezeny objekt, nebo piipadné i dobu delsi,
v zasad¢ vsak nepiesahujici n€kolik dni, nejde-li o pofizovani zaznamu policejnim
organem podle zvlastniho zékona, a po uplynuti této doby vymazéana. Pouze
v pripadé existujiciho bezpecnostniho incidentu by méla byt data zpristupnéna
organim ¢innym v trestnim Fizeni, soudu nebo jinému opravnénému subjektu.

. Je tieba Fadné zajistit ochranu snimacich zafFizeni, pienosovych cest a datovych
nosi¢li, na nichz jsou uloZeny zaznamy, pfed neopravnénym nebo nahodilym
pristupem, zménou, zni¢enim ¢i ztratou nebo jinym neoprdvnénym zpracovanim.
Interni postupy a pravidla pro provoz kamerového systému a nakladani se zdznamy je
vhodné upravit napt. v provoznim fadu objektu ¢i bezpecnostni smérnici. Spravce je
povinen dokumentovat veskeré piipady poruSeni zabezpeceni osobnich tidaji a feSit
bezpecnostni incidenty.

. Subjekt udaji musi byt o uziti kamerového systému a o tom kdo jej provozuje
v prevazné veétSiné pripadd vhodnym zptusobem informovan (napt. népisem
umisténym v monitorované mistnosti). Spravce musi umoznit vykon dalSich prav
subjektu udaju, zejména pravo na dalSi informace o zpracovani osobnich udaji
a pravo na namitku.

4. Ve kterych situacich je dovoleno provozovani kamerového systému
(se zaznamem)?

Zpracovani osobnich udaji provozovanim kamerového systému je zakonné, pouze pokud je
provadéno v odpovidajicim rozsahu v ramci nékterého z pfipustnych pravnich titult
Zpracovani osobnich udaji uvedenych GDPR. V praxi se jedna obvykle o:

. zpracovani nezbytné pro splnéni ukolu provadéného pii vykonu veiejné sluzby;
v téchto piipadech je tieba dbat ustanoveni pfisluSného zdkona nafizujiciho, resp.
upravujiciho zvlastni podminky kamerové sledovani,

. zpracovani nezbytné pro Ucely opravnénych zdjmi piislusného spravce.
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5. Mohu si kamerou chranit rodinny domek nebo pred domem parkujici vozidlo?

Pravni ptedpisy nebrani naroku kazdého obc¢ana chranit si nemovitost (véetné pozemku)
kamerou. Musi vSak byt splnény nékteré podminky:

. Kamera musi byt nastavena priméiené a adekvatné, tj. nastavena na sledovani
chranéné nemovitosti a nesmi nepiiméiené¢ zasahovat do soukromi druhych, zejména
tim, ze by byla nastavena do prostoru nemovitosti (véetné pozemku) souseda.

. Zabér kamery nesmi nepifiméien¢ zasahovat ani verejné prostranstvi v okoli
nemovitosti (ulice, namésti) nad ramec nezbytny pro identifikaci pfipadného Gto¢nika
proti plasti budovy nebo oploceni soukromého pozemku.

. Monitorovani vefejného prostranstvi se zdznamem ve vétSim rozsahu, které by jiz
podléhalo povinnostem podle obecného nafizeni o ochran¢ osobnich udaju, by bylo
pfipustné pouze vyjimecné (napt. opakované zavazné utoky proti obydli
provozovatele kamery z vefejného prostranstvi).

Vhodné nastavenou kameru lze vyuzit i k ochrané u nemovitosti zaparkovaného vozidla.

V dobé, kdy zde vozidlo neparkuje, neni diivod zaznam tohoto prostoru pofizovat.

6. Je tieba kamerovy systém registrovat u UOOU?

NE. Registrace zpracovani podle zakona o ochran¢ osobnich udaji byla ukonéena. Obecné
nafizeni jiz podobnou registracni povinnost neuklada.

1. Vyplyva z obecného narizeni (GDPR) pro provoz kamerového systému kromé
oznameni bezpe¢nostniho incidentu néjaka nova povinnost?

V souvislosti s pofizovanim kamerového zaznamu ma spravce povinnost vést zaznamy
o ¢innostech zpracovani. Tato povinnost ovSem neni Uplné nova, zaznamy fakticky nahrazuji
dosavadni registracni formulafe, na rozdil od dosavadni registrace vsSak tyto zédznamy jiz
spravce pouze uchovava, tj. nezasila UOOU.

Stejné jako jiné povinnosti stanovené obecnym nafizenim se ani tato povinnost nevztahuje na
zpracovani osobnich udajii provadéné v prubéhu vyluéné osobnich ¢i domacich ¢innosti,
tedy ani na pfiméfenou ochranu vlastniho obydli kamerou. Vztahovala by se aZ na vyse
popsany zaznam vefejného prostranstvi, pokud by byl nezbytny pro ochranu prav
provozovatele kamerového systému.

Zaznam o ¢innostech zpracovani pro kamerovy systém musi obsahovat tyto udaje:

. Oznaceni spravce.

. Bézna identifikace spravce, tj. subjektu, ktery provadi zpracovani.

. Ucel zpracovani (napf. ochrana majetku spravce, Zivota a zdravi osob prostiednictvim
stalého kamerového systému).

. Popis kategorii subjektti udajt.

. Zamgéstnanci a prilezitostné vstupujici osoby do monitorovaného prostoru (dodavatelé,
navstévy apod.).

. Popis kategorii osobnich tdajt.

. Podoba a obrazové informace o chovani a jednani zaznamenanych osob.

. Ptijemci osobnich udaji a informace o ptipadném piedani osobnich udaji do ttetich
zemi.
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. V odavodnénych piipadech organy c¢inné v trestnim fizeni, pfipadné jiné
zainteresované subjekty pro naplnéni Gcelu zpracovani (napf. pojistovna).

. Lhtta pro vymaz (doba uchovani zdznamu je X dni).

. Zaznam zachyceného incident je uchovan po dobu nezbytnou pro projednani piipadu.

. Technicka a organizacni bezpecnostni opatteni.

. Bezpecnostni kryt (fizeny ptistup k dattim, Skoleni opravnénych osob, vedeni zdznamti

o predani nahravek opravnénym orgdniim a osobam).
Zdroj: www.UOOU.cz

Ludé&k Sebrle, analytik rozborad
JUDr. Petr Vecer, vedouci SPO OSZ-ustredi
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